Arquivos “picantes” escondem
virus usado para clonar

WhatsApp

(Foto:Reproducao/ Freepik) — Roubo de dados

Aprenda a se proteger de golpes no WhatsApp com dicas praticas
e saiba como agir se cair em um golpe. Mantenha seus dados
seguros e evite prejuizos.

Mensagens inesperadas, provocativas ou até formais demais tém
sido a nova isca de criminosos virtuais para aplicar golpes no
WhatsApp. Por tras de arquivos supostamente inofensivos,
muitas vezes com conteldo “picante” ou aparéncia de documento
profissional, pode estar um virus capaz de clonar contas,
roubar dados pessoais e acessar informacdes bancarias das
vitimas.

Os golpes tém se tornado cada vez mais frequentes e
sofisticados. Estelionatarios exploram sentimentos como
curiosidade, medo ou confianca para convencer o usuario a
baixar arquivos infectados. Ao clicar no anexo, a vitima pode
ter o celular comprometido quase instantaneamente, permitindo
que os criminosos tenham acesso a fotos, contatos, senhas e
até movimentacdes financeiras.

A coluna Na Mira teve acesso a prints que mostram como essas
armadilhas funcionam na pratica. Em um dos casos, a abordagem
é apelativa e sensacionalista:

“Sua amiguinha santinha s6 tem a cara. Olha as fotos e videos
que vazaram dela. Bem safadinha. Sigilo total ai, viu? Segue a
foto.”

Golpistas tentando aplicar golpe pelo Whatsapp
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Em outra situacao, o tom é aparentemente profissional e
convincente: “Bom dia, segue em anexo o documento solicitado
anteriormente. Permaneco disponivel para maiores
esclarecimentos.”

Apesar das abordagens diferentes, o objetivo é o mesmo:
induzir o usudrio a abrir o arquivo anexado, que contém um
malware capaz de espionar o aparelho e até clonar o WhatsApp
da vitima.

Especialistas em seguranca digital alertam que alguns cuidados
simples podem evitar grandes prejuizos:

Desconfie de mensagens inesperadas, mesmo que parecam vir de
pessoas conhecidas ou empresas confiaveis;

Nunca clique em arquivos ou links suspeitos, especialmente de
nameros desconhecidos;

Confirme a origem da mensagem antes de abrir qualquer anexo,
entrando em contato direto com quem supostamente enviou o
conteldo;

Mantenha o celular e os aplicativos sempre atualizados, pois
as atualizacOes corrigem falhas de seguranca;

Use um antivirus confidvel, que pode identificar e bloquear
arquivos maliciosos antes que causem danos.

0 que fazer se cair no golpe

Se 0 usudario clicar em um arquivo suspeito e perceber
comportamento estranho no celular, é fundamental agir
rapidamente. A orientacao é registrar um boletim de ocorréncia
na Policia Civil da regiao. O registro ajuda a iniciar as
investigacbes e aumenta as chances de identificar os
responsaveis.



Também é importante gquardar prints das mensagens, numeros
envolvidos e qualquer evidéncia do golpe. Essas informacgoes
sao valiosas para as autoridades entenderem o esquema
criminoso.

Golpes virtuais estao cada vez mais elaborados, mas a atencao
continua sendo a principal aliada do usudrio. Diante de
qualquer divida, a regra é clara: nao clique. Buscar
orientacao e confirmar informacb6es pode evitar dores de
cabeca, prejuizos financeiros e a perda de dados pessoais.
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0 formato de distribuicdo de noticias do Jornal Folha do
Progresso pelo celular mudou. A partir de agora, as noticias
chegarao diretamente pelo formato Comunidades, ou pelo canal
uma das inovacOes lancadas pelo WhatsApp. Nao é preciso ser
assinante para receber o servico. Assim, o internauta pode
ter, na palma da mao, matérias verificadas e com
credibilidade. Para passar a receber as noticias do Jornal
Folha do Progresso, clique nos links abaixo siga nossas redes
sociais:

= Clique aqui e nos siga no X

= Clica aqui e siga nosso Instagram

= Clique aqui e siga nossa pdgina no Facebook

= Clique aquli e acesse o0 nosso canal no WhatsApp

« Clique aqui e acesse a comunidade do Jornal Folha do
Progresso

Apenas o0s administradores do grupo poderao mandar mensagens e
saber quem sao os integrantes da comunidade. Dessa forma,
evitamos qualquer tipo de interacao indevida. Sugestao de
pauta enviar no e-mail:folhadoprogresso.jornal@gmail.com.

Envie videos, fotos e sugestdoes de pauta para a redacao do JFP
(JORNAL FOLHA DO PROGRESSO0) Telefones: WhatsApp (93) 98404
6835—- (93) 98117 7649.
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“Informacao publicada é informacao publica. Porém, para chegar
até vocé, um grupo de pessoas trabalhou para isso. Seja ético.
Copiou? Informe a fonte.”
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